
Modus penipuan pengiriman link atau file .APK semakin marak 
dan semakin kreatif. Biasanya dikirimkan via WhatsApp 
dengan kedok berupa info paket, undangan pernikahan/       
seminar, invoice BPJS, link unduh SatuSehat mobile, tagihan 
Kartu Kredit & masih banyak lainnya.

Selalu waspada! Jika file .APK di klik, maka secara otomatis 
akan mencuri data-data pribadi Anda, mulai dari info kontak, isi 
SMS hingga info perbankan seperti kode OTP-Response Code.

Jika mendapatkan chat, SMS, telepon atau e-Mail mencurigakan yang
mengatasnamakan PermataBank, kamu bisa menghubungi:

@PermataBank, @PermataHatiCSR

@PermataCarecare@permatabank.co.id

PermataTel 1500-111 and 021-29850611

PermataBank, PermataHatiCSR

1. Pelaku mengirimkan file .APK 
agar calon korban penasaran dan 
mengekliknya.

2. Setelah calon korban install       
aplikasi dan memberikan izin akses 
file .APK tersebut, maka data akan 
dicuri dari device/ handphone kita.

Apa Saja Modus yang Sering Digunakan?

2. Pastikan berita atau dokumen yang 
didapat adalah sesuatu hal yang sudah 
Anda rencanakan sebelumnya sesuai 
dengan kebutuhan Anda, bukan sesuatu 
hal yang tiba-tiba Anda terima.

4. Pastikan sumber aplikasi yang akan 
di-install berasal dari sumber resmi 
Google Play Store atau App Store.

5. Jangan memberikan izin/permission 
untuk mengakses contact atau storage 
(media penyimpanan) pada perangkat 
ponsel Anda.

1. Jangan meng-klik atau buka file .APK 
yang diterima dari orang yang tidak 
dikenal atau seolah mengaku sebagai 
kurir paket maupun petugas bank, 
bahkan dengan berdalih salah kirim     
pesan/berita. Abaikan dan segera hapus 
file .APK.

3. Abaikan arahan atau permintaan 
untuk menjalankan suatu instruksi/   
perintah atau pesan yang disampaikan 
untuk membuka isi pesan dalam file 
.APK atau mengunduh dan install file 
.APK. Perangkat ponsel Anda akan           
terinfeksi oleh malware (malicious       
software) yang berpotensi mengambil 
alih data pribadi dan informasi                    
keuangan.

Cara Menghindari Penipuan File .APK

DELETE

WASPADA!
Modus Penipuan Online

Berkedok File .APK

1500-111 dan 021-29850611


